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RESUMO

Nos Ultimos anos, houve um grande aumento de servicos baseados na internet,
que levanta grandes disrup¢des a seguranca da informacao. E com a colossal
gama de trafego de rede de dados que sdo gerados diariamente, isto com a sua
alta velocidade, faz as ameacas a seguranca serem cada vez mais enigmaticas.
Nesse sentido, o presente artigo apresenta uma abordagem baseada em méto-
dos de aprendizagem de maquinas aplicadas a busca de ameacas em redes
de computadores, no objetivo de tentar detectar intrusdo e, portanto, ajudar
a prevenir a ocorréncia de ataques. Com isso, foram testados algoritmos para
classificacdo de ataques na rede, com trés métodos distintos: Arvore de Decis3o,
Tabelas de Decisdo e Naive Bayes. A eficacia de cada técnica é avaliada por
meio de experimentos usando a base de dados KDD'99, e se baseia na matriz
de confusdo, a qual obteve, por meio de uma pequena porcao (cerca de 10%)
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da base de dados, uma acuracia, precisao e recall acima de (89%) sobre os clas-
sificadores analisados, afirmando a viabilidade de maquinas de aprendizagem
em busca de classificacdo de anomalias em redes de computadores.

PALAVRAS-CHAVE: ataque; métodos de aprendizagem de maquina; matriz de confusdo.

In recent years, there has been a large increase in internet-based services, that
raises major disruptions to information security. And with the colossal range of
data network traffic thatis generated daily, this with its high speed, makes security
threats increasingly enigmatic. In this sense, this article presents an approach
based on machine learning methods applied to the search for threats in computer
networks, in orderto try to detect intrusion and, therefore, help to prevent attacks
from occurring. Thus, algorithms were tested for classification of attacks on the
network, with three different methods: Decision Tree, Decision Tables and Naive
Bayes. The effectiveness of each technique is evaluated through experiments
using the KDD'99 database, and is based on the confusion matrix which obtained,
throug a small portion (about 10%) of the database obtained accuracy, precision
and recall. above (89%) on the analyzed classifiers, affirming the feasibility of

learning machines in search of classification of anomalies in computer networks

KEYWORDS: attack; machine learning methods; confusion matrix.

En los Ultimos afios, se ha producido un enorme aumento de los servicios basados
eninternet, lo que plantea importantes disrupciones en la seguridad de la infor-
macion. Y con la colosal gama de tréafico de red de datos que se genera a diario,
esto con su alta velocidad, hace que las amenazas a la seguridad sean cada vez
mas enigmaticas. En este sentido, este articulo presenta un enfoque basado en
métodos de aprendizaje automatico aplicados a la busqueda de amenazas en
redes de computadoras, con el objetivo de tratar de detectar intrusionesy, por lo
tanto, ayudar a prevenir la ocurrencia de ataques. Asi, se probaron algoritmos de
clasificacion de ataques a la red, con tres métodos diferentes: Arbol de Decisién,
Tablas de Decision y Naive Bayes. La efectividad de cada técnica se evallia a través
de experimentos utilizando la base de datos KDD'99, y se basa en la matriz de
confusién, que obtuvo, a través de una pequefia porcién (alrededor del 10%) de
la base de datos, una exactitud, precisiény recuperacion superior (89%) sobre los
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clasificadores analizados, afirmando la viabilidad de maquinas de aprendizaje
em busca de clasificacion de anomalias en redes de computadoras.

PALABRAS CLAVE: ataque; métodos de aprendizaje automatico; matriz de confusion.

1 Introducgao

Ha uma crescente e macica producdo de dados nos sistemas de informacao
em todo o mundo, como apontado por (Manyika et al., 2011). E sabido que o
amplo uso dos sistemas de informacao, da Internet e das redes de computado-
res, em geral, traz grandes beneficios para a populacdo e corporagdes, porém,
é preciso destacar a importancia de proteger os dados e informagdes, uma vez
que é cada vez mais corrigueira a ocorréncia de ataques nos meios eletronicos
(Andrade, 2017).

Deacordocom Leuetal.(2017), diversos levantamentos estatisticos demonstram
nos Ultimos anos um nimero alarmante de invasdes reportadas ao Symantec
Global Internet Security Threat Report. Todavia, € necessario investir em Sistemas
de Deteccdo de Intrusao (IDS- Intrusion Detection System) eficientes, vislumbrando
a uma operacao que busca, analisa e verifica as anomalias, afim de manter uma
rede de computadores operando com baixo nivel de incidentes de seguranca
(Barford et al., 2002).

Depois do surgimento do primeiro IDS (Denning, 1987), milhares de estudos
foram publicados nesta area. Ainda assim, continua a ser um problema ndo
resolvido completamente, em razdo do constante surgimento e aperfeicoamento
de tipos de ameacas (Sommer; Paxson, 2010).

Métodos de aprendizagem de méaquina vém sendo aplicados para detectar
e classificaranomalias no tréfego na rede (Fung; Boutaba, 2013; Utimura; Costa,
2018). Paraisso, neste artigo, o objetivo € apresentar uma avaliagdo de métodos

de aprendizagem de maquina para classificar disfuncdes referentes a possiveis
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ataques. As analises foram realizadas através do conjunto de dados KDD’99
(Stolfo et al., 2000), além disso, demonstraram boas taxas de acuracia, precisao
erecall,todos acima de 89% para 0s 03 (trés) métodos de classificacao avaliados.
Entretanto, cabe destacar que houve um baixo nimero de falso positivo para os
algoritmos de Arvore de Decis3o e Tabelas de Decisdo.

Nas proximas sessoes, apresentar-se-a: uma breve fundamentacdo sobre
Sistemas de Deteccdo de Intrusdo e Aprendizagem de Maquina; a demonstracao
de uma Revisao Empirica; os materiais e métodos utilizados para realizar os expe-
rimentos — com a apresentac¢do dos resultados numeéricos obtidos na aplicacdo
do algoritmo classificatorio para a resolucao deste tipo de problema; e, por fim,

as conclusoes encontradas.

2 Fundamentacao
Esta secdo apresenta uma breve fundamentacdo contendo Sistema de

Deteccdo de Intrusdo e Maquina de Aprendizagem.

2.1 Sistema de Deteccao de Intrusao

O Sistema de Deteccdo de Intrusao (IDS) consiste em um mecanismo respon-
savel pelo processo de monitoramento/deteccdo de eventos, no intuito de iden-
tificar comportamentos alheios (Andrade, 2017). Na indicacdo de existéncia de
trafego intrusivo, o Sistema de Deteccdo de Intrusdo Baseado em Rede (NIDS)
utiliza os procedimentos necessarios, a fim de que os eventos: (i) capturados, (ii)
decodificados, (iii) analisados, (iv) relacionados com assinaturas armazenadas
em uma base de dados ou por tréfego de rede, e, porventura, (v) seja detectado
algumaanomalia, (vi) realizar o registro do evento e (vii) alertar aoc administrador

do sistema, conforme Figura 1.
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O modo pelo qual alguns NIDSs analisam os processos é representado previa-
mente por informagdes contidas no trafego de rede e comportamentos reco-
nhecidos pelas assinaturas, que estdo integrados em alguns tipos de ataques.
Identificando que uma anomalia € algo diferente, anormal, peculiarou que ndo é
facilmente classificado. Na seguranca de computadores, uma anomalia é definida
como ac¢des ou dados que nao sao considerados normais por um determinado
sistema, usuario ou rede. Anomalias podem ser causadas por ataques cibernéticos,
erros humanos ou até mesmo mudancas naturais no ambiente. Ao identificar e
responder a anomalias, os profissionais de seguranca podem ajudar a proteger

seus sistemas contra ataques e outros riscos (Pinheiro, 2017).

FIGURA 1 - Sistema de deteccdo de intrusdo baseado em redes de computadores.

Fonte: Andrade (2017).

Comparando o NIDS por assinatura e anomalia, podemos verificar que as
anomalias sdo identificadas como intrusdes sem assinaturas previstas, fornecendo
além de conhecimento para ser aplicado futuramente na deteccdo por assina-

tura, a seguranca para o NIDS. Verificou-se, entdo, que a assinatura pode gerar
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um grande numero ou resultados de falsos positivos, diferente de deteccao por
anomalias, em que os nimeros de alarmes falsos sdo pequenos, e isso tornara
0 método mais réapido na deteccao (Santos, 2010).

Portanto, um sistema NIDS funciona comparando o trafego de rede a uma
lista de ataques conhecidos. Se o trafego corresponder a um padrao de ataque
conhecido, o IDS gerara um alerta, ou seja, que estéo incluidos no conjunto de
ataques que o NIDS possui. Por isso necessita de constante atualizacao diante
da rapidez com que novos ataques surgem. Isso pode ser minimizado com um
método para o reconhecimento de intrusdo eficaz, a exemplo do método de

aprendizagem de maquina.

2.2 Aprendizagem de Maquina

O termo aprendizagem de maquina (AM) surgiu no século XX com o justo
aprimoramento das atividades através de experiéncia, com a relacdo da tarefa e
a medida do desempenho (Mitchell, 1997). A drea de aprendizagem de maquina
estuda algoritmos, métodos e ferramentas (i.e., sdo desenvolvidos) para meca-
nismos de aprendizagem. Esse ambito integra a inteligéncia artificial (IA) que,
segundo Bellman (1978); Norvig e Russel (2013) propicia a automatizacdo de
atividades associadas ao pensamento humano, como a tomada de decisdes, a
resolucao de problemas, o aprendizado etc., aparentando o funcionamento do
cérebro humano.

Embora existam caracteristicas sobre o comportamento do cérebro humano,
a AM necessita de métodos de aprendizagem: Pré-processamento, mineragao
de dados e pés-processamento de acordo com Smola e Scholkopf (2001) e Le,
Smola e Vishwanathan (2007). Os procedimentos precisam de abrangéncia, de
forma que os dados sejam extraidos e as suas caracteristicas validadas por meio

de métodos de estatisticas e outros métodos.




@® A REVISTA @ DE

ciencila

eINOVACAO

DO IFFAR

O pré-processamento é relevante, visto que sao aplicados métodos para
coleta dos dados, organizacao na forma de conjuntos e preparacao dos dados.
Fundamentando a necessidade do processo de classificacao, ele compreende
desde a analise dos dados até a formatacdo e a normalizagcdo. No entanto, um
dos problemas dessa fase sdo os dados em pequena quantidade e a ma quali-
dade desses dados (Hussain et al., 2000). Todavia, vale salientar que a obtencao
de varios problemas consiste em ruidos sobre dados reais originados da mé
representacdo, disseminacdo de dados inexatos nos experimentos ou até mesmo
erro dedigitacdo etc. Porisso, a utilizagcdo de algoritmos ou métodos estatisticos
éimprescindivel para que haja a remocdo dos ruidos, trazendo a confiabilidade
e a seguranca das informagdes sobre o sistema (Gurek, 2001; Libralon, 2007).

Logo apds o recebimento do conjunto de dados através do pré-processamento,
para prosseguir com a fase de mineracdo de dados, é necessaria a utilizacdo
de possiveis ferramentas, a serem empregadas nas formas das validacGes e de
padroes (Larrafiaga et al., 2006).

Contudo, a fase de pds-processamento consiste em transformar os dados
obtidos da fase de aplicacdo ou mineracao de dados de forma bem simples
que os tornem observaveis. De uma forma que a selecdo de padroes vem
a identificar quais padroes sdo realmente interessantes para o dominio de
dados. Isso pode ser feito considerando uma variedade de fatores, como a
relevancia do padrdo para o dominio de dados, a significancia estatistica
do padrdo e a relevancia do padrdo para o objetivo da analise. Dessa forma,
os dados podem ser interpretados, a partir da utilizacao de graficos, dados

estatisticos, entre outros recursos (Carvalho, 2014).

3 Revisdo Empirica

A utilizacdo de um NIDS para identificacao, processamento e classifica-

c5o de dados de intrusdo e normais é uma tarefa continua. A medida que
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as ameacas a seguranca da rede evoluem, as organizagdes precisam estar
constantemente atualizadas para proteger suas redes de computadores.
Isso porque se deve buscar, com primazia, a eficiéncia, para obter resultados
com um grande nimero de verdadeiro positivo e um pequeno (ou até zero)
nimero de falso positivo. Entretanto, esta é a dificuldade em desenvolver
um NIDS. Para tanto, histéricos de estudos em NIDS podem ser analisados,
a fim de alavancar a estrutura do projeto.

Alsubhi, Zhani e Boutaba (2012) propuseram a criacao de um sistema de
deteccdo deintrusdo e prevencao sobre intrusdes em ataques diversificados
por hackers (IDPS). Entretanto, verificou-se que o estudo realizado por eles
pode afetar o desempenho da rede em termos de atraso de pacotes ponta
a ponta e até mesmo na perda de pacotes. Isso propde um modelo de fila
analitica, que usa a cadeia de Markov incorporada e pode analisar o desem-
penho do IDPS. Logo, entende-se que essa abordagem supera outras praticas
tradicionais e pode obter seguranca junto com a qualidade de servico da rede.

Em seguida, Fung e Boutaba (2013) propuseram um sistema de deteccao
deintrusdo distribuida através da estatistica bayesiana mencionando os dois
fatores adicionais a pesquisa. Esse modelo pode identificar tanto ataques
externos a rede quanto ataques internos, escalonaveis em densidade de
Dirichlet, para garantir a alta confian¢a ao estimar a confiabilidade do IDS.

Outra referéncia sdo Kumar e Reddy (2014). Eles realizaram um estudo
com o objetivo de criar um agente que coleta dados da rede e aplica a um
sistema artificial imune a intrusdes. Esse método faz e/ou torna o trafego de
dados mais seguro em um determinado canal. Constatou-se que o sistema
funciona normalmente sem qualquer incapacidade, mostrando-se mais
eficiente do que qualquer outro caminho propenso a ataques, assim como

fornece resultados promissores.
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Kim, Lee e Kim (2014) propuseram um sistema hibrido de deteccdo de
intrusdo integrado, condizente com o modelo de detec¢do de intrusao e uso
indevido. Ele altera os dados normais em subconjuntos menores, usando
deteccdo de uso indevido. Posteriormente, os autores utilizaram o classifi-
cador Support Vector Machine (SVM) para ter um comportamento preciso do
perfil normal. Para testar o sistema, foi utilizada a base de dados NSL-KDD,
amplamente testada e conhecida pela comunidade. Porém, o modelo supera
métodos convencionais em termos de taxas de detec¢do de intrusdo e falsos
positivos. Além disso, o tempo de treinamento e de teste sdo considerados
entre 50% e 60% mais eficazes em comparacao aos métodos tradicionais.

Baseado no estudo, Utimura e Costa (2018) usaram 10% do conjunto
de dados ISCXIDS2012 para avaliar seus algoritmos. Mesmo que os dados
tenham sido separados em partes (i.e., treinamentos e teste de porcdes),
subdividiram-se em duas fases: a primeira concentrou-se na analise comparativa
do desempenho dos classificadores Multi-Layer Perceptron (Redes Neurais de
MUltiplas Camadas) e o Optimum-Path Forest (OPF); e o segundo faz-se da
validacao da extensdo SDI Snort++ - aqui cabe mencionar que a precisao e o
tempo de execucdo sdo essenciais como métricas de desempenho.

Na sequéncia, Rama Devi e Abualkibash (2019) apresentaram um meca-
nismo de comparacao em aprendizagem supervisionado, nao supervisionado
e semi-supervisionado. Ele foi projetado e implementado para um sistema
IDS, na utilizagdo do conjunto de dados KDD-99 CUP e o também conhecido
pela comunidade: o NSL-KDD. Baseando-se na utilizacao de redes neurais
para o pré-processamento dos conjuntos em si supracitados, para recursos
nominais, com valores distintos, utilizando-se pontos flutuantes em redes
neurais, o UDP obteve de [0,1],0 ICMP=[1,0] eo TCP =[-1,1],em um conjunto
de teste sendo rotulado com +1 dados normais e -1 anomalias. Empregado

neste estudo de deteccao de intrusao, os testes nos algoritmos de Regressao
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Logistica, Arvore de Decisdo, KNN, SVM, Floresta Randémica, Adaboost, Multi-
-Layer Perceptron e Naive Bayes, obteve-se acuracia no conjunto de dados
KDD-99 CUP variando de 79.7% até 94.17%. Ja com a utilizacdo dos algoritmos
Regressao Logistica, Floresta Randémica, Descida do Gradiente Estocastico,
Naive Bayes, Adaboost e Multi-Layer Perceptron, constatou-se a variacao de
88.9% até 99.7% sobre o conjunto de dados NSL-KDD.

Analisando o descrito, vale destacar que a busca por varias solucdes é
possivel com uma abordagem em classificadores. Isso inclui os aspectos
que influenciam diretamente em uma tomada de decisdo, a qual pode ser

avaliada por meio de aprendizagem de maquina com um conjunto de dados.

4 Material e Métodos

4.1 Conjunto de Dados

OKDD99 éum dos conjuntos de dados maisamplamente utilizado paraavaliagao
dos métodos de deteccdo de intrusdes. Além disso, & usado em 149 artigos, sendo
65 revistas produzidas com o fator Science Citation Index (Ozglr; Erdem, 2016). Essa
base de dados foi preparada por Stolfo et al. (2000) e construida com base nas
informacGes capturadas pela DARPA'98 IDS (Defense Advanced Research Projects
Agency - https://www.darpa.mil/). Contudo, essa base de dados foi reunida em 41
atributos pré-processados, utilizados para detectar ataques mais frequentes: (DoS
U2R, R2L e Probing Attack), no total de 22 tipos de ataques na base de treinamento
e 17tipos de ataques extras na base de teste (Stolfo et al., 2000), além de variedades

de intrusdes mais apresentados pela base de dados KDD’99:
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+ DENIAL OF SERVICE (DoS): O atacante utiliza-se de certas ferramentas, para
deixar os servicos ou até mesmo sites fora de operacao, nao podendo responder
as requisicdes legitimas, mas sim invalidando informagdes por sobrecarga (i.e.,
varios pacotes de dados sendo enviados em descomedimento pela rede atacante).
Estessdoalguns exemplos de ataque: Apache2, Back, Land, Mail Bomb, SynFlood
(Neptune), Ping of Death, Process Table, Smurf, Syslog D, Tear Drop, UDP Storm.

+ USER TO ROOT ATTACK (U2R): O atacante lida de alguns exploits*, e como
usuario padrdo, buscando total privilégio sobre o sistema. Entdo, explorando as
suas vulnerabilidades sobre algum servico. Exemplos de ataque: Fject, Ffbconfig,
Fdformat, Loadmodule, Perl, PS, Xterm.

« REMOTE TO LOCAL ATTACK (R2L): Para obter acesso a alguma maquina,
0 atacante envia pacotes para a rede mantenedora, na tentativa de explorar
vulnerabilidades como se fosse um usuério local do sistema. Exemplos de ataque:
Imap, Guest, Xsmap, Xlock, Named, Dictionary.

+ PROBING ATTACK: Consiste na varredura sobre portas de servicos na rede
de computadores e analisa quais exploits serao utilizados para explorar as vulne-

rabilidades. Exemplos de ataque: Nmap, Saint, MScan, Ipswap.

A. Classificacao de Aprendizagem de Maquina

Devido ao perfil da base de dados KDD’99, o treinamento realizado neste
artigo foi o supervisionado. O treinamento ocorreu utilizando métodos: Arvores
de Decisao, Naive Bayes e Tabelas de Decisdo. Classificadores presentes na ferra-
menta WEKA (do Inglés - Weikato Environment for Knowledge Analysis) que é um
software de codigo aberto, composto de algoritmos de AM, com a sua arquitetura
modular e extensivel permitiu que diversos métodos de AM fossem aplicados em

conjunto de dados ou até mesmo associado ao JAVA?, para pré-processamento,

1 Os exploits sdo ferramentas maliciosas desenvolvidos/utilizadas por pessoas especializadas
através de técnicas e testes, em busca de vulnerabilidades nos sistemas e programas.
?Alinguagem de programagdo Java é orientada a objetos, com o intuito de ser executada em
qualquer plataforma ou até mesmo dispositivos.
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regressao, classificacdo, agrupamento, mineracao de dados, clusterizacao, selecao
de recursos e pés-processamento da aprendizagem (Witten et al., 2016), e em
geral, os principios funcionais sao uma boa escolha para o desenvolvimento de
IDS (Scarfone; Mell, 2007).

1) Arvores de Decisdo: Método de aprendizagem de maquina supervisionado
que utiliza diagramas com uma sequéncia de decisdes inter-relacionadas, e 0s
seusresultados sao esperados de acordo com a natureza da alternativa escolhida.
Através de procedimentos, o algoritmo aprende sobre fun¢des de classificacdo que
decide por meio de um conjunto devariaveis o valor de um atributo dependente,
mas considera os valores de atributos independentes de entrada na Arvore de
Decisdo, isto conforme Bhargava et al. (2013). Pela WEKA, a Arvore de Decisdo J48
é a implementacado do algoritmo ID3 (/terative Dichotomiser 3). Detalhes deste
algoritmo podem ser encontrados a partir de Quinlan (2014).

2) Naive Bayes: Classificador probabilistico baseado na aplicacdo do teorema
deBayes (i.e. das estatisticas bayesianas) com fortes suposicdes de independéncia
sobre os seus atributos. Sendo altamente escalonaveis, exigindo um alto nimero
devaridveis lineares (preditores) em um problema de aprendizagem. Calculando
a probabilidade condicional de cada atributo, seguido de uma aplicacdo contida
do teorema de Bayes para determinar a probabilidade relativa sobre as caracte-
risticas dos atributos, no sentido da previsdo do resultado, conforme (Aggarwal,
2014). Mais detalhes daimplementacao do algoritmo Naive Bayes em WEKA pode
ser encontrado em John e Langley (1995).

3) Tabelas de Deciséio: 0 método Tabelas de Decisdo faz representacdo visual
concisa para especificar quais acoes serdo executadas. Determinando condi¢des
apresentadas apds seguir uma série de decisGes relacionadas, para uma tomada
dedecisdo. Detalhes sobre Tabelas de Decisao podem serencontrados no trabalho

de Kohavi (1995) implementado em WEKA.
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Inicialmente, os dados sao analisados como arquivos independentes (i.e.,
treinamento e teste). Esses dados contém diversas caracteristicas béasicas das
conexdes TCP individuais, recursos de contetdo de conexdo sugeridos pelo
conhecimento do dominio e caracteristicas de trafego usando um buffer de dois
segundos. Entretanto, o algoritmo de classificacdoira processar o fluxo de dados,
indicando se a informacao é caracterizada uma intrusao ou ndo. Por Ultimo, os

resultados obtidos por cada um dos classificadores sdo visualizados para uma

devida interpretacdo, ver Quadro 1.

QuADRO 1 - Algoritmo de classificagdo baseado na deteccao de intrusdo na rede.

Linha Passo Explicacdo
1 Inicio Comega o algoritmo.
Instancia de classe de treino e . )
2 . Lé os dados de treino e teste.
Instancia de classe de teste.
Identifique algoritmo proposto (NaiveBayes . _ .
p . ) s " ldentifica o algoritmo de classificacdo a ser usado.

’ Arvore de Decisdo, Tabelas de Decisdo). & s

predicao < null, atual < null,vp < 0,vn <0, fp < L o
4 : : : Inicializa as variaveis.

0,fn < 0, total_instancias < 0, valorpredicao < 0.
5 Se algoritmo proposto <> null entdo Se um algoritmo foi especificado, entdo
6 buildClassifier(classe de treino) Constréi o classificador.
7 Fim-se Se ndo, entdo
8 Parai=1-nfaca Para cada instancia de teste:
9 Se algoritmo proposto <> null entdo Se um algoritmo foi especificado, entdo

valorpredicao = classifylnstance o P
10 Classifica a instancia de teste.
(classe de teste)
11 Fim-se Se ndo, entdo
12 atual = instancia de teste classificada Armazena o rétulo da instancia de teste.
13 predicao = instancia de teste(valorpredicao) Armazena a previsdo do classificador.
B , ) , Se ainstancia de teste ndo for normal e a previsdo
14 Se atual <> “normal” e predicao <> “normal . PR
do classificador também nao for normal:
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15 entdo

16 Vp € vp +1 Incrementa o contador de verdadeiros positivos.

17 Fim-se Se ndo, entdo

18 Se atual = “normal” Se ainstancia de teste for normal e a previsdo do
e predicao = “normal” entdo classificador também for normal:

19 vnévn+i Incrementa o contador de verdadeiros negativos.

20 Fim-se Se ndo, entdo

. Se atual =“normal” e Se ainstancia de teste for normal e a previsdo do
predicao <> “normal” entdo classificador ndo for normal:

22 fpefp+i Incrementa o contador de falsos positivos.

23 Fim-se Se ndo, entdo

” Se.atual <>“normal” e Se ainstancia de te§t.e ndo for normal e a previsdo
predicao = “normal” entdo do classificador for normal:

25 fn«fn+1 Incrementa o contador de falsos negativos.

26 Fim-se Se ndo, entdo

27 total_instancias<total_instancias+1 Incrementa o contador de instancias.

28 Fim-para Termina o lago.

29 acuracia < (vptvn)/(vp+vn+fp+fn) Calcula a acurécia.

30 precisao < vp/(vp+fp) Calcula a preciséo.

31 recall « vp/(vp +fn) Calcula o recall.

32 Fim. Termina o algoritmo.

Fonte: Os autores (2022).

Afuncao buildClassifierfoi utilizada para classificacao com base nasinstancias

de treinamento fornecidas e geradas dos classificadores: Arvores de Decis3o,

Naive Bayes e Tabelas de Decisdo, sendo necessario inicializar todos os campos

do classificador que ndo estdo sendo definidos por meio de opcdes (i.e., varias

chamadas de buildClassifier sesmpre devem levar ao mesmo resultado), ndo

devendo alterar o conjunto de dados de alguma forma.
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Afuncdo classifylnstance foi utilizada para que realize uma instancia de teste
e retorne varios valores de classe previstos através do uso do conjunto de dados
teste KDD'99 para a instancia que é fornecido.

Neste projeto, o objetivo é a prova de conceito da caracterizacdo do fluxo de
dadosandmalos em aprendizagem de maquina para as redes de computadores.
Assim, ndo é preciso a utilizagdo de assinaturas, pois 0s algoritmos supracitados sao
utilizados parafins de classificacao na obtencao de deteccao de anomalias. Nao
necessitando, ainda, de blocos de construcao para sistemas reais e de qualquer

outra realimentacao constante sobre a base de dados.

5 Resultados Numéricos

O desempenho do sistema pode ser avaliado utilizando métricas, em
micro average (Abracadabra, 2018) acuracia, precisdo e recall (Tarca et al.,
2007), e taxas de verdadeiros positivos, verdadeiros negativos, falsos positivos
e falsos negativos sdo métricas importantes para avaliar o desempenho de
cada um modelo identificado no estudo. Essas métricas vem a ser usadas
para estudar a matriz de confusao, que mostra a distribuicao das previsoes
e rétulos reais de cada classe. Também indica que as medidas aqui tratadas
foram geradas através de um Unico teste aplicado sobre o conjunto de dados
KDD’99, utilizando de um processador Intel(R) Xeon(R) CPU E5-2650L v2 @
1.70GHz, 1701 Mhz, 10 Ntcleo(s), 20 Processador(es) Logico(s), além de 16
(dezesseis) GB’s de memoria ram a 1333 MHz e o sistema operacional Ubuntu
22.04. Ja o ambiente de desenvolvimento de software foi utilizado o Apache
NetBeans 12.0,com a casualizacdo dainterface de programacao de aplicagdo

(do Inglés Application Programming Interface - API) em Java.
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5.1 Tempo da Analise dos Métodos Classificatorios
Citados ao Estudo

O tempo da analise é verificado com detalhes sobre o conjunto de dados de
ataques e a relagdo de célculo de tempo total computacional em percentual
(%). Na Figura 2, é fomentado o tempo de execuc¢do sobre o algoritmo adotado.
Constatou-se que o método classificatorio Arvore de Decis3o apresentou 13,9%;
ja o Naive Bayes informou um detalhamento de apenas 4,7%; sendo a menor
margem de poder computacional em custo computacional. Enquanto o método
Tabelas de Decisdo apresentou o maior valor, o que € admiravel, pois o valor

total apresentado foi de 81,4%

FIGURA2 —Tempo de custo computacional de ms em % sobre os algoritmos
classificatérios, Tabelas de Decisdo, Arvore de Decisdo e Naive Bayes.

FIGURA 2 — Tempo de custo COMPUTACIONAL DE MS EM % SOBRE OS ALGORITMOS
CLASSIFICATORIOS, TABELAS DE DECISAO, ARVORE DE DECISAO E NAIVE BAVYES.

Fonte: Os autores (2022).

5.2 Analise de Métricas de Desempenho sobre a
Conjuntura da Base de Dados KDD’99

O Quadro 1 demonstra os resultados sobre a busca pela deteccao de dados

anomalos ao estudo na obtencao de valores cruciais para falsos positivos, falsos
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negativos, verdadeiros positivos e verdadeiros negativos. Ele mostra a comparacao
dosdistintos classificadores pela unidade de ataque ou ndo. As colunasdo Quadro 2
mostram os muitos nimeros de ataques classificados corretos (dados classificados
como ataques, todavia sendo ataques diferentes e ndo classificados como normal
sdo contabilizados), o nimero de verdadeiro negativo (prevé uma resposta do
tipo ndo e esta condizente com o dado observado na conexdo), o nimero defalso
positivo (prevé na conexdo o tipo do dado andmalo como sim, mas deveria serndo)

eofalso negativo (prevé uma conexdo anémala como ndo, mas ela deveria sersim).

QUADRO 2 - Taxas de valores apresentados pelos classificadores em: VP, VN, FP E FN.

Classificador Proposto VP VN FP FN

Arvore de Decisdo 396.723 97.271 6 20

Naive Bayes 396.542 53.074 44.203 201

Tabelas de Decisao 396.509 97.202 75 234
Total de Amostras: 494.020

Legenda: VP = Verdadeiro positivo; VN = Verdadeiro negativo; FP = Falso positivo; FN = Falso
negativo; Fonte: Os autores (2022).

Os resultados constantes no Quadro 2 implicam dizer que o classificador
Arvore de Decisdo demonstrou o seu arquivamento de verdadeiro positivo com
396.723 numeros, seguido do Naive Bayes e seus 396.542 nimeros, enquanto
0 método Tabelas de Decisdo obteve o menor nimero: 396.509. Apesar disso,
em se tratando de valores de nimeros de verdadeiros negativos, o classificador
Arvore de Deciso e Tabelas de Decisdo obtiveram valores aproximados (92.271
e 97.202), ja o Naive Bayes teve o menor valor, 0s seus exatos 53.074 nimeros.

Quanto aos falsos positivos aplicados ao contexto de IDS, a Arvore de Decisgo
apresentou a menortaxa com6,seguido da Tabelas de Decisdo com 75 nimeros, e a

maior taxa entretodos os classificadores foi o Naive Bayes, exibindo 44.203 niimeros.
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Considerando a classificacao deste estudo, podemos analisar que a taxa de
falsos negativos foi a menor com o classificador Arvore de Deciso, com 20 nime-
ros, seguido de perto pelo classificador Naive Bayes e pelas Tabelas de Decisao,
apresentando, respectivamente, 201 e 234 nimeros.

Posto isto, disponibilizados pelo conjunto de dados reais e condizentes com
494,020 amostras, os testes dos nimeros apresentam, no Quadro 2, as distintas
comparacoes dos algoritmos de classificacdo em termos de acuracia, precisdo e
recall. Observou-se que mesmo com uma gama pequena de amostras, em apenas
10% do total sobre a base de treinamento de cada um dos trés classificadores foram
obtidos valores satisfatorios.

Orecallé arelagdo do classificador que pode reconhecer os nimeros de ataques
positivos; enquanto a acuracia avalia o quanto o classificador pode reconhecer a
relacdo entre o nimero de ataques classificados corretamente pelo nimero total
deamostras. Em seguida, a precisdo avalia a quantidade de classificacdes positivas

que estao condizentes ao conjunto de dados.

QUADRO 3 - Taxas de Acuracia, Precisao e Recall entre os classificadores propostos.

Algoritmo Classificador Acuracia (%) Precisdo (%) Recall (%)
Arvore de Decisdo 99,99 99,99 99,99
Naive Bayes 91,01 89,97 99,94
Tabelas de Decisdo 99,93 99,98 99,94

Fonte: Os autores (2022).

E possivel analisarno Quadro 3 que a acuracia do classificador Arvore de Decis3o
obteve 99,99%, com a aproximacao das Tabelas de Decisao, que obtiveram taxa de
99,93%, e 0o menorvalor apresentado foi do Naive Bayes, com 91,01%. Mesmo assim,
a precisdo contida da Arvore de Decis3o foi a maior de todas, com exato 99,99%, que
foi proxima a das Tabelas de Decisao, com valor de 99,98%. E, carecido de muitos

falsos positivos, o classificador Naive Bayes teve a taxa menor, com exatos 89,97%.
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Sobre uma anélise de reconhecimento de ataques positivos, os classificadores
Naive Bayes e Tabelas de Decisdo obtiveram valores similares (99,94%), ja a Arvore

de Decisdo alcangou a maior taxa (99,99%).

6 Conclusao

Este estudo prop6s um sistema de deteccao de intrusao baseado em
redes, com uma boa base de conjunto de dados e o Quadro 1 que trouxe a
exploracidade, validagdes, bem como apresentou métodos de classificagdo
Naive Bayes, Tabelas de Decisdo e Arvore de Decisdo. Mesmo que o algoritmo
classificatorio Naive Bayes apresente uma margem elevada de falsos positivos,
os resultados apresentados contemplaram uma média acima de 89% em
acuracia, precisao e recall.

Cabe ressaltar que, as métricas alcancadas foram acima da média, o que
é comparavel e observado em estudos existentes. Isso sugere que o modelo
é robusto e pode ser usado para resolver uma variedade de problemas. Além
disso, operou-se com mais detalhes sobre os métodos classificatérios citados.
Nesse sentido, constatou-se que o sistema apresenta viabilidade, desempe-
nho e precisdo, possibilitando, portanto, uma solucao para a definicdo de
estratégias sobre a deteccdo de ameacas.

Como sugestdes para trabalhos futuros, a partir dos resultados obtidos,
pode-se acrescentar métodos para a diminuicao das taxas de atributos na
obtencao de melhores desempenhos e otimizacao sobre a veracidade dos
algoritmos de aprendizagem de maquina. Além disso, conforme Sousa et
al. (2022), é possivel alterar o Quadro 1, para classificar as anomalias em
tempo real, por meio da distribuicdo do calculo gaussiano dos dados pelo
trafego obtido na rede, permitindo a deteccdo de ataques desconhecidos

em ambientes de producao.
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